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Unisce la semplicità della protezione 

dei PC a funzionalità specifiche che 

garantiscono la sicurezza 

dell'azienda/scuola mentre i 

dipendenti svolgono il proprio lavoro.

Ideale per le aziende/scuole con un 

massimo di 50 dipendenti che cercano 

una protezione affidabile senza 

sovraccarichi di gestione IT.

Protegge i desktop e i file server 

Windows, i computer Mac 

e i dispositivi mobili Android.

Presentazione di Kaspersky Small Office Security



3Valore del prodotto

Dati sensibili, denaro

e dipendenti costantemente 

protetti

Facilità di utilizzo tramite

la modalità plug-and-play
Più tempo da dedicare alla 

gestione  dell'azienda/scuola



4Sicurezza per aziende/scuole di piccole dimensioni? Nessun problema

Kaspersky Small Office Security 

è progettato appositamente per le 

piccole realtà.

Non richiede alcun intervento e vi lascia 

liberi di concentrarvi sulle vostre priorità.

Protegge i dipendenti senza distrarli con 

messaggi e notifiche, affinché possano 

lavorare senza interruzioni.



5Una licenza per tutto, senza sorprese.

È sufficiente installarlo. 

Il prodotto non richiede alcuna 

attività di gestione aggiuntiva.

Le efficaci funzionalità fornite 

proteggono persino l'hardware pre-

esistente e più datato, senza alcun 

peggioramento delle prestazioni.

Funziona alla perfezione e in 

modo particolarmente efficace

con l'hardware e i dispositivi già 

presenti in azienda/scuola



6Protezione di Internet, e-mail e privacy

Sul luogo di lavoro i dipendenti utilizzano 

il web per:

o Effettuare ricerche su più siti web

o Ricevere e-mail

o Scaricare e utilizzare varie applicazioni sui 

propri computer

o Installare e utilizzare estensioni del browser

Possono tuttavia commettere 

facilmente un errore, come fare clic 

su un collegamento dannoso, 

e compromettere in tal modo 

l'intera azienda...

Kaspersky Small Office Security 

è dotato di funzionalità specifiche 

per prevenire situazioni del genere.

Network Attack Blocker e Firewall

Prevenzione automatica exploit

Controllo sistema

Anti-Spam

Protezione 

anti-phishing

Protezione Wi-Fi

Anti-malware

Backup

Kaspersky

Security Network



7Proteggete dal ransomware i dipendenti disattenti o disinformati

I cybercriminali colpiscono  eseguendo il criptaggio dei 

dati, che vengono tenuti "in ostaggio" fino al pagamento 

del riscatto.

Kaspersky Small Office Security offre una forte difesa 

contro i crypto-malware grazie alla tecnologia Controllo 

sistema. Blocca anche malware sconosciuti prima che 

vengano eseguiti e completa il backup dei file prima che 

il malware possa modificarli o criptarli.

Controllo sistema protegge i computer e i server 

Windows per garantire la protezione dell'azienda/scuola 

anche dalle minacce nuove e sconosciute.

Anche se un dipendente fa clic su un collegamento 

dannoso e il ransomware tenta di criptare i file di lavoro, 

viene automaticamente creata una copia di backup dei 

file non criptati per consentirvi di ripristinarli.



8Blocca le frodi e le truffe online

Safe Money

o Evita le frodi finanziarie e protegge 

le operazioni di banking online e le 

transazioni.

o Protegge i tuoi dati finanziari privati 

da applicazioni non autorizzate e da 

estensioni del browser non sicure.

o È molto semplice capire se la finestra 

del browser è protetta: se lo è, avrà una 

cornice verde.



9Esplorate il Web in modo privato

Senza una VPN chiunque può intercettare le vostre attività 

online e spiare la vostra vita privata

Le grandi aziende e i provider Internet raccolgono e vendono 

i vostri dati personali

I servizi online possono ostacolare la vostra esperienza, 

riducendo la velocità di streaming durante i periodi di punta 

o limitando l'accesso alle offerte globali

VPN premium e illimitata integrata:

o Scegliete uno dei server più veloci in oltre 95 territori

o Pacchetto di traffico illimitato incluso nella licenza

o I controlli intelligenti assicurano che la VPN intervenga 

quando necessario

o Protegge la rete Wi-Fi in modo efficace, tenendo al sicuro 

il router e i dispositivi connessi

Novità



10Archiviazione e trasferimento sicuri dei file importanti

Rende i dati inutilizzabili da criminali 

e sguardi indiscreti grazie al criptaggio.

Crea contenitori di dati criptati in cui 

è possibile gestire in modo sicuro file 

e cartelle.

Protegge da perdite di dati 

e cryptolocker con backup 

automatizzati e ripristini su 

workstation e server.



11Prevenzione delle frodi basate sui furti di account

Non lasciate che i truffatori rubino le vostre 

credenziali

Password Manager memorizza le diverse password in

un archivio dati protetto, semplificando l'uso delle 

password complesse e diminuendo il rischio di frodi 

basate sui furti di account.

o Salvate i dati di carte bancarie, immagini importanti, 

indirizzi e note di testo.

o Il generatore di password e l'accesso automatico 

consentono di risparmiare tempo e rendono facili le 

password complesse.

Applicate una policy di gestione delle password per 

i file server

Ricevete immediatamente una notifica se il vostro file 

server utilizza una password debole (come "12345") 

o se la password non viene modificata da molto tempo.



12Massima sicurezza sui dispositivi mobili

o L'anti-malware e la sicurezza web 

avanzati proteggono i dati aziendali critici 

salvati su smartphone e tablet Android.

o Tramite l'interfaccia Web potete 

localizzare e bloccare in remoto 

i dispositivi smarriti o rubati, 

cancellandone i dati.

o Protegge da mining di criptovalute 

e ransomware mobili.



13Protezione contro gli attacchi di forza bruta

▪ In un attacco di forza bruta, gli autori 

dell'attacco tentano di indovinare 

casualmente il nome utente e la password di 

un computer provando diverse combinazioni 

finché non indovinano quella giusta 

e ottengono l'accesso al computer.

▪ I tentativi di forza bruta vengono fermati 

all'istante, bloccando l'indirizzo IP dell'autore 

dell'attacco per 60 minuti.

▪ Nel caso in cui si verifichi un attacco di forza 

bruta, verrete avvisati tramite il portale 

KSOS per modificare la password nel 

computer preso di mira.



14Esperienza utente efficiente



15Portale Web facile da utilizzare

▪ Proteggete i nuovi dispositivi semplicemente 

inviando un collegamento tramite e-mail

▪ Monitorare tutti i dispositivi e lo stato 

di protezione

▪ Verificate lo stato e la data di scadenza della 

licenza

▪ Bloccare da remoto i dispositivi mobili smarriti 

o rubati

▪ Inviate una richiesta di supporto se avete 

bisogno di assistenza

Accedete a ksos.kaspersky.com per:

https://ksos.kaspersky.com/


16Principali fattori distintivi di Kaspersky Small Office Security

• Facilità di utilizzo, nessuna attività di gestione

• Protezione in modalità "silent", senza alcuna 

distrazione per l'utente

• Protezione da cryptolocker per desktop e file 

server Windows, grazie al rollback automatico

• Solida protezione per i file server

• Navigazione web ed e-mail sicure

• Protezione dei dati e del denaro

12
3



17La più testata. La più premiata. Protezione Kaspersky.*

Tra il 2013 e il 2021 

i prodotti Kaspersky 

hanno partecipato 

a 741 test e recensioni 

indipendenti. I nostri 

prodotti hanno vinto per 

518 volte il primo premio 

e per 612 volte sono 

rientrati nei primi tre 

posti.

* Note:

• In base ai risultati riepilogativi dei test indipendenti effettuati nel 2021 per i prodotti aziendali, 

privati e mobile.

• Nel riepilogo sono inclusi i test indipendenti condotti da: AppEsteem,

AV-Comparatives, AV-TEST, ICSA Labs, MRG Effitas, SE Labs,

Testing Ground Labs, Virus Bulletin.

• I test eseguiti in questi programmi valutano tutte le tecnologie per la protezione contro 

minacce note, sconosciute e avanzate.

• La dimensione delle bolle indica il numero di primi posti ottenuti.

• Il più testato fra il 2013 e il 2021.

www.kaspersky.com/it/top3

http://www.kaspersky.com/it/top3


18Gestione delle licenze del prodotto

1 desktop:

PC Windows o Mac

* Il numero di file server viene calcolato in base al numero di desktop:

15-24 x licenze utente = 2 x licenze file server

25-34 x licenze utente = 3 x licenze file server

35-44 x licenze utente = 4 x licenze file server

45-50 x licenze utente = 5 x licenze file server

Le licenze per file server KSOS non sono vendute separatamente. La licenza KSOS minima parte da 5 desktop (5 utenti protetti)

Password Manager

1 dispositivo Android

Licenza file server acquistando 

da 5 a 14 licenze*

1 x licenza utente KSOS include:

Kaspersky Secure Connection



Grazie!


